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Szyfrowanie informacji

1.  Wprowadzenie


W wielu przypadkach zachodzi potrzeba uniemożliwienia dostępu osobom niepowołanym (nieupoważnionym) do przekazywanej (listownie lub za pośrednictwem urządzeń telekomunikacyjnych) lub przechowywanej w pamięciach komputerowych informacji. Zabiegi realizujące powyższe nazwano utajnianiem informacji.


Utajnianie informacji stosowane było już od początków cywilizacji w wielu dziedzinach ludzkiej działalności: politycznej, militarnej, dyplomatycznej, handlowej a także w działalności organizacji o charakterze religijnym. Zasadami i metodami utajniania informacji zajmuje się dziedzina nauki zwana kryptologią. Burzliwy jej rozkwit nastąpił w okresie Odrodzenia w wyniku rozwoju działalności dyplomatycznej. Dyplomacja wymagała bowiem przekazywania dużej liczby dokumentów przy jednoczesnym ukrywaniu ich treści. Należy jednak podkreślić, że znane są także opisy metod utajniania pochodzące ze starożytności.


Poszukiwaniom skutecznych metod utajniania towarzyszyło poszukiwanie równie skutecznych metod ujawniania utajnionych informacji. Ze zrozumiałych względów najważniejsze i najbardziej aktualne kryptologie były (i są) dostępne jedynie dla nielicznych osób, profesjonalnie zajmujących się ochroną informacji. Szerzej publikowane są tylko te prace, których ogłoszenie nie powoduje naruszenia bezpieczeństwa stosowanych systemów utajniania.


Utajnianie informacji można zrealizować w dwojaki sposób przez:

· maskowanie informacji

· szyfrowanie informacji.

Maskowaniem informacji nazywamy zabieg w wyniku którego sygnały przenoszące informacje czyni się niedostrzegalnymi dla osób postronnych. Przykładem maskowania jest pisanie atramentem sympatycznym lub kodowanie informacji za pomocą sygnałów szumopodobnych.

Szyfrowaniem informacji nazwano zabieg, w wyniku którego przekształca się sygnały w tak sposób, odwzorowywana przez nie treść (tzn. informacja) stała się różna od pierwotnej lub niezrozumiała przez osoby postronne. Przykładem szyfrowania jest zamiana liter w tekście, zamiana określonych wyrazów innymi wyrazami, przesuwanie wycinków pasma częstotliwości zajmowanego przez sygnały akustyczne. Należy podkreślić, że podczas szyfrowania informacji nie ukrywa się faktu istnienia sygnałów. 

Utajniania informacji można dokonywać także stosując równolegle maskowanie i szyfrowanie.

Zasadami maskowania informacji zajmuje się dział kryptografii zwany steganografią, natomiast zasadami szyfrowania zajmuje się kryptografia. W kryptologii wyróżnia się także kryptoanalizę, której przedmiotem zainteresowania jest wypracowanie metod ujawniania informacji utajnionej prowadzonego przy nieznajomości stosowanej metody utajniania. Kryptografia zajmuje się nie tylko utajnianiem plików pisanych (co może sugerować jej nazwa), ale sygnałów we wszelkich możliwych postaciach. 

Należy podkreślić, że szyfrowanie jest podstawową metodą utajniania przekazywanej informacji. Z kolei utajnianie informacji przechowywanej w pamięci komputera przez jej szyfrowanie jest tylko jedną z metod obok zabezpieczenia za pomocą urządzeń technicznych, zabezpieczenia organizacyjnego lub stosowania różnych metod programowych.

Szyfrowanie informacji powoduje nieuchronne skomplikowanie procesów przekazywania, przetwarzania i przechowywania informacji. Konieczny jest więc dobór takich sposobów szyfrowania, które zapewniają wysoki stopień ochrony informacji przy minimalnym utrudnieniu ww. procesów.

2. Pojęcia podstawowe

Rozpatruje się dwa zbiory ciągów
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których elementy należą do odpowiednich zbiorów
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Przyjmuje się, że ciągi 
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 odwzorowują w języku naturalnym określoną treść, stanowią one tzw. Teksty jawne odzwierciedlające pewne informacje. W ogólnym przypadku teksty jawne składają się z określonej liczby zdań. Z kolei ciągi 
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 stanowią tzw. Teksty zaszyfrowane, odpowiadające poszczególnym tekstom jawnym i nazywane są szyfrogramami. 


Zatem dla wprowadzonych powyżej zbiorów można przyjąć następujące nazwy:
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 – alfabet tekstu jawnego
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 – alfabet tekstu zaszyfrowanego
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 – zbiór tekstów jawnych
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 – zbiór tekstów zaszyfrowanych


Alfabet tekstu jawnego pokrywa się w ogólnym przypadku ze zbiorem znaków alfanumerycznych. Z kolei alfabet tekstu zaszyfrowanego może pokrywać się także ze zbiorem znaków alfanumerycznych, może być zbiorem liczb zbiorem dowolnych znaków (np. figur). 


Zakłada się, że dany jest także zbiór odwzorowań zbioru informacji w zbiór szyfrogramów


[image: image11.wmf]{

}

P

p

Y

X

F

F

p

,...,

2

,

1

,

:

=

®

=



Szyfrowaniem nazwano operację przyporządkowania poszczególnym informacjom 
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 odpowiednich szyfrogramów 
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, zgodnie z określonym odwzorowaniem Fp. Operację szyfrowania zapisuje się w postaci
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Należy podkreślić, że w procesie szyfrowania:

· istnieje możliwość przekształcenia tej samej informacji w różne szyfrogramy (w zależności od stosowanego odwzorowania);

· nie wyklucza się równości zbiorów pierwotnych i zbioru informacji wtórnych.

Powyższe cechy wskazują na istotne różnice pomiędzy kodowaniem a szyfrowaniem. Odpowiednikiem szyfrogramu przy kodowaniu jest ciąg kodowy. W procesie kodowania przy ustalonym kodzie, tej samej informacji przyporządkowuje się zawsze ten sam ciąg kodowy. Przy kodowaniu zbiór informacji kodowych (pierwotnych) i zbiór sygnałów kodowych (informacji wtórnych) są z założenia różne. Dodatkowo liczność zbioru sygnałów kodowych jest dużo mniejsza od liczności zbioru informacji kodowych. 

W procesie szyfrowania wybiera się ze zbioru potencjalnie możliwych odwzorowań pewne odwzorowanie Fk i zgodnie z nim dokonuje się przekształcenia poszczególnych ciągów informacji pierwotnych. 

Aby określić informację odpowiadającą danemu szyfrogramowi należy oczywiście znać odwzorowanie 
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 stosowane przy szyfrowaniu. Umożliwia to wyznaczenie odwzorowania 
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, odwrotnego do odwzorowania 
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, zgodnie z którym określa się informacje 
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, odpowiadające poszczególnym szyfrogramom 
[image: image20.wmf]i

y



[image: image21.wmf]i

i

p

x

y

F

®

-

:

1


Operację opisaną powyżej nazwano deszyfrowaniem. 

Dodatkowo należy podkreślić, że zdeszyfrowana informacja
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musi pokrywać się z informacją, którą przenosi deszyfrowany szyfrogram
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Oznacza to, że musi być spełniony następujący warunek
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Warunek powyższy stanowi wymaganie, aby odwzorowanie 
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 i 
[image: image26.wmf]1

-

p

F

 były wzajemnie odwrotne. Ma to z kolei miejsce, gdy odwzorowanie 
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 jest wzajemnie jednoznaczne.


Z przeprowadzonych poniżej rozważań wynika, że dowolny szyfr jest w pełni określony przez podanie trzech następujących zbiorów
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Należy podkreślić, że 
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jest zbiorem wzajemnie jednoznacznych odwzorowań zbioru informacji 
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 w zbiór szyfrogramów 
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Zwraca się uwagę na możliwość takiego samego przekształcenia niektórych informacji przy stosowaniu różnych odwzorowań. Tak więc w odróżnieniu od poprzednio omówionych sytuacji, w ogólnym przypadku nie jest możliwe jednoznaczne określenie stosowanego odwzorowania na podstawie znajomości par odpowiadających sobie informacji i szyfrogramów.


Kolejnym podstawowym pojęciem jest klucz szyfru. Kluczem nazwano zespół danych na podstawie którego można wyczerpująco określić (wyznaczyć) wykorzystywane przy szyfrowaniu odwzorowanie. Powyższe określenie jest definicją klucza w sensie szerszym.


W wielu sytuacjach można spotkać się z wyznaczaniem na podstawie szyfrogramów odpowiadających im informacji bez znajomości odwzorowania stosowanego przy szyfrowaniu. Przypadek taki występuję po przechwyceniu szyfrogramu (szyfrogramów) przez zainteresowaną osobę postronną. Operację wyznaczania informacji w powyższym przypadku nazwano rozszyfrowywaniem. 
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Wyróżnione powyżej operacje występujące w procesie utajniania informacji zilustrowano poniżej.


Podczas rozszyfrowywania, na podstawie przechwyconych szyfrogramów stawia się hipotezę o przekształceniu wykorzystywanym przy ich tworzeniu wykorzystując przy tym znajomość przekształceń stosowanych uprzednio hipotezy o informacjach, które przenoszą szyfrogramy oraz własności statystyczne języka naturalnego. Z powyższego wynika, że należy stosować takie sposoby szyfrowania, aby w trakcie kryptoanalizy osoba nieupoważniona uzyskiwała jak najmniejszą ilość danych wykorzystywanych do formułowania hipotez. 


W przypadku uzyskania możliwości wyznaczenia na podstawie szyfrogramów przenoszonych przez nie informacji (a więc po odtworzeniu stosowanego odwzorowania – przekształcenia) szyfr przestaje spełniać swoje zadanie, ponieważ szyfrogramy stają się zrozumiałe dla osoby postronnej. W tej sytuacji przyjęto mówić, że szyfr został złamany lub że nastąpiło jego rozszyfrowanie. Oszacowanie możliwości złamania danego szyfru można otrzymać zakładając najbardziej niekorzystny przypadek polegający na tym, że osoba prowadząca kryptoanalizę zna wszystkie rodzaje odwzorowań możliwych dla danego sposobu utajniania. W praktycznych sytuacjach warunek ten nie jest spełniony ponieważ zbiory odwzorowań są także chronione przed dostępem osób niepowołanych. Określanie w procesie kryptoanalizy właściwości jakościowych szyfru tzn. jego rodzaju nie przesądza jeszcze o złamaniu, jeśli pozostają nie znane właściwości ilościowe (wartości określonych parametrów przekształcenia). Znaczne utrudnienie dekryptażu szyfrogramów uzyskuje się, jeśli wyznaczone są one drogą szyfrowania wielostopniowego. Szyfrowanie wielostopniowe polega na tym, że utworzony szyfrogram poddawany jest dalszym operacjom szyfrowania. Stosowanie szyfrowania wielostopniowego podnosi jakość systemu szyfrowania. Na podstawie szyfrogramu utworzonego zgodnie z tą metodą, kryptoanalityk jest w stanie określić pewne przekształcenie wypadkowe. Z kolei przekształcenia wypadkowe identyfikowane na podstawie różnych szyfrogramów mają tak różne cechy ilościowe, że określenie wspólnego dla nich przekształcenia wielostopniowego jest trudne.
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